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 计算机信息技术在高校网络安全中的应用研究
谭振华

（梧州市轻工技工学校，广西 梧州 543000）

摘要：“互联网 +”时代下，计算机信息技术逐步融入高校教育教学、图书馆、网络教室、智能化实训基地建设等领域，加快了智

慧校园建设，但是也给高校网络安全带来了冲击。高校要灵活运用计算机信息技术，及时更新防火墙，加强校园网络防御能力；使用数

据加密技术，加强校园网络数据管理，避免出现数据泄露；应用入侵检测技术，智能化监测校园网络运行情况，识别、防御网络危险；

及时更新杀毒软件，阻断计算机病毒、网络黑客攻击，全面提高高校网络安全防御能力，保证校园网络安全。
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计算机信息技术融合了计算机技术、网络通信技术、网络密

码技术和网络安全等多学科技术，在潜移默化中融入高校智慧校

园建设、信息化教学和学生管理工作，不仅促进教育管理数据共享，

提高了管理工作效率，还为师生提供了便捷的线上服务。高校要

正视“互联网 +”时代下的机遇与挑战，积极引进大数据、云计算、

物联网等新技术，扩大校园网络覆盖率，搭建智能化教务管理、

线上教学平台，更要加强校园安全建设，及时更新校园网络服务

器防火墙、杀毒软件，加强校园网络安全防御能力，对校园网络

数据进行加密处理，避免数据被窃取或泄露，为打造智慧校园、

和谐校园奠定良好基础。

一、新时代背景下高校网络安全面临的挑战

（一）计算机病毒

“互联网 +”时代下，微博、抖音、小红书、爱奇艺等软件

成为大学生获取信息、开展社交的主要载体，成为校园网络访问、

学生文件下载热点，虽然为学生了解信息提供了便利，但是也增

加了计算机病毒传播风险，威胁了校园网络安全。计算机病毒通

过网络下载方式进行传播，例如学生在学生机房计算机上观看影

视剧、下载短视频，一旦这些视频资源带有计算机病毒，就会导

致计算机病毒入侵、破坏整个校园网络。同时，校园网络用户比

较多，网络连接方式呈现出多样化、复杂化的特点，一旦某个局

域网被计算机病毒入侵，很容易导致整个校园网络被计算机病毒

攻击，容易导致校园网络资源丢失或泄露，威胁校园网络安全。

（二）黑客攻击

黑客攻击是对高校校园安全面临的最大威胁，会对整个校园

网络造成破坏，不仅会窃取或破坏学校网络数据，还容易导致校

园网络瘫痪。黑客攻击以营利为目的，攻击目的明确，通过非法

入侵高校校园网络，重点攻击学校教务管理和教学平台，窃取学

校科研数据、学生和教职工个人隐私数据，严重威胁了高校师生

个人隐私安全，也威胁了高校科研、教学数据安全性。

（三）不良信息传播

互联网是一把双刃剑，虽然为高校教育管理、智慧教学、校

园服务、学科建设、学生资助等工作带来了便利，但是也隐藏着

大量不良信息，对“00”后大学生人生观、价值观和世界观造成

了很大冲击。由于大学生社会阅历不足、明辨是非的能力比较薄弱，

很容易受到西方享乐主义、个人英雄主义和网络游戏等不良信息

影响，导致部分学生在互联网散布不良信息、计算机病毒，这种

行为不仅触犯了法律，还对高校校园网络安全造成了冲击。如何

增强学生网络安全意识、培养他们健康上网习惯，成为高校网络

安全建设的重要目标。

二、计算机信息技术在高校网络安全中的应用优势

（一）有利于对校园网络进行智能化监测

计算机信息技术有利于便于高校完善局域网，对校园网络各

个节点进行智能化监测，做好网络数据安全监管，并对科研、师

生个人数据进行加密处理，避免重要信息被窃取或泄露，从而提

高高校网络安全管理质量。同时，高校可以利用计算机信息技术

加强防火墙管理、更新杀毒软件，并在学校办公计算机、多媒体

教室和图书馆计算机等设备安装网络安全监测系统，加强校园网

络安全监测，一旦发现黑客攻击或计算机病毒入侵，可以自动开

启防御，并向系统管理员发送安全警报，从而提高网络安全防御

能力。

（二）有利于加强高校网络数据管理

高校可以利用计算机网络管理技术建立逻辑层面的保护网络、

物理层面的保护网络，覆盖校园网络各个节点，例如图书馆、宿舍、

教学楼、实验楼等网络数据波动、学生访问记录和网络数据上传

与下载信息等，优化校园网络数据管理模式，促进校内网络数据

共享，有利于提高学校网络数据管理质量。此外，计算机信息管

理技术可以加强高校网络安全入侵检测、数据监测，及时拦截外

部攻击和计算机病毒，并及时阻断不良网站链接，避免学生浏览

不健康网站。

（三）有利于保证师生数据安全

教师、学生是高校校园网络的主要使用者，他们对校园网络

运行速度、安全性要求比较高。为了提供师生对校园网络满意度，

高校一方面要加强校园网络安全建设，明确师生校园网络平台账

号权限，加强师生账号隐私数据加密保护，避免他们数据被窃取

或泄露。另一方面学校要积极应对网关隐患，监测师生在教学平台、

校园微博、微信公众号等平台发布的言论、上传的资源，避免网
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络安全事件发生，完善高校网络监督与管理体系，提高校园网络

安全防护效果。

三、计算机信息技术在高校网络安全中的应用路径

（一）完善校园防火墙，提高校园网络防御能力

防火墙是计算机网络最常用的一种安全技术，可以有效控制

网络流量，实时监测校园网络运行情况，加强校园网络信息保护，

提高网络安全性和稳定性。首先，高校要加强校园网络服务器防

火墙建设，对校园网络各个节点数据信息进行监测，对网络数据

进行判断，一旦发现不安全的网络数据，防火墙就会自动对数据

传输线路进行拦截，避免其入侵校园网络，从而提高校园网络防

御能力。同时，防火墙还可以智能识别计算机病毒，一旦发现计

算机病毒入侵或攻击校园网络，可以进行自动拦截，并向安全管

理员发送安全预警报告，便于管理员及时提高校园网络安全防御

级别，更好地保障校园网络安全。其次，学校还要为学校每一台

计算机安装防火墙，把校园网络分为非信任网络以及信任网络，

加强非信任网站的监测，限制学生对非信任网站的浏览和访问，

避免非信任网站传播不良网络信息，起到保护网络信息安全的作

用。同时，高校要把防火墙设置在校园网络以及外界网络之间的

接口处，对 ARP 数据包进行筛选和过滤，一旦发现不合法的 ARP

数据包可以进行拦截，避免不信任网站对学校校园网络进行攻击，

进一步提高校园网络安全防御能力。

（二）应用数据加密技术，保障网络数据安全

高校网络面向教职工、学生开放，网络用户比较多，网络承

载量大，这也意味着网络数据比较庞大，这给校园网络数据管理

带来了不小的挑战。第一，高校要积极引进数据加密技术，采用

链路加密、节点加密、端到端加密技术，加强对校园各个网络节点、

各个数据库的管理，提高数据库安全防御能力，避免教学、科研、

师生个人隐私数据泄露。例如学校网络可以设置公用密码和密钥

密码相结合的方式，校园公共网络采用公用密码，供本校师生免

费在图书馆、教学楼等场所上网、下载相关教学资源，针对网络

教学平台、教务管理平台设置密匙密码，明确不同账号权限，实

现智能化管理，保障高校网络教学资源、网络数据的完整性和安

全性。第二，学校要积极应用数字签名方式，采用数字认证方式

和口令认证方式，对校园网络访问者信息、网络传输数据等进行

智能化监测和管理，及时拦截外部入侵。例如数字认证方式可以

对校园网络信息传递者身份进行识别，一旦发现信息传输者身份

有问题，系统就会自动阻断其上传的信息，避免计算机病毒对高

校网络系统的破坏和攻击，有效保护校园网络安全。

（三）应用入侵检测技术，识别网络安全风险

入侵检测技术可以有效弥补防火墙技术漏洞，对高校校园网

络的异常数据、外部攻击等进行检测和自动化识别，一旦发现校

园网络遭到攻击、出现系统漏洞，自动向校园网络中心管理系统、

安全管理员发送提醒，提高校园网络安全性能。高校可以在校园

网络安全中心安装入侵检测系统，全方位检测校园用户网络访问

行为，有效检测出客户端是否出现攻击行为，一旦发现客户端遭

到攻击，可以及时抵御外部攻击，对校园网络系统安全日志进行

科学分析和检测，及时修复校园防火墙存在的安全漏洞，并对校

园网络安全情况进行实时报告。同时，高校要把防火墙技术和入

侵技术衔接起来，在网络端口安装入侵检测系统，对网络信息访

问行为进行监测，及时阻断外部入侵行为，在每一台计算安装入

侵检测系统，对计算机安全日志、应用程序日志、系统日志等进

行分析，及时掌握每一台计算机运行情况，及时拦截异常访问和

非法入侵行为，保证校园网络安全。

（四）应用杀毒软件，提高网络安全管理质量

“互联网 +”时代下，各类网络软件、新媒体等成为高校校

园网络访问热点，对校园网络运行、网络安全带来很大的压力，

再加上部分不法分子通过邮件、短视频等方式传播计算机病毒，

部分黑客恶意攻击校园网络，给高校网络信息安全带来了威胁。

首先，高校要为校园内的计算机安装杀毒软件，重视网络服务器

和工作站杀毒软件安装、更新与维护，对校园网络工作站运行状

态进行监测，一旦发现计算机病毒入侵校园网络，可以及时对病

毒进行拦截，阻断计算机病毒对校园网络服务器和工作站的攻击，

保证校园网络服务器稳定、安全运行。其次，学校还要开启防病

毒模式，及时更新杀毒软件版本，实时对校园网络进行病毒查杀，

对每一台计算机进行扫描，及时修复计算机系统漏洞，提高校园

网络安全防御能力和杀毒能力，避免计算机病毒入侵校园网络，

全面提高校园网络安全建设质量。

四、结语

总之，高校要积极应对“互联网 +”时代挑战，运用计算机

信息技术开展网络安全建设，从校园网络安全防御能力、数据安全、

网络入侵检测等方面入手，积极完善防火墙，提高校园网络安全

防御能力，应用数据加密技术，对高校教学、科研和师生隐私数

据等进行加密处理，保证网络数据安全。同时，学校还要安装网

络入侵检测系统，自动识别黑客攻击、计算机病毒攻击，筑起网

络安全“长城”，及时更新计算机杀毒软件，拦截计算机病毒攻击，

保障校园安全。
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